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Eine Website muss rechtssi-
cher sein und den Anforde-
rungen an Datenschutz und
Datensicherheit gentigen

Digitale Kanile

gu3smH Social Media fiir die
Mitarbeitergewinnung
Firmen-Website —Da geht
noch was!

Die Firmen-Website

Homepage - [i==
sicher gemacht
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mit https oder der § 5des Tele-
mediengesetzes sagen lhnen

veraltet: Websites kommen schnell in die Jahre.
Eine Uberarbeitung lohnt SICI.I nach al.lerspa?es- slichis?Cidernursovie], dassSisam lebs:
tens zehn Jahren. Denn nicht nur inhaltlich, o ga Heft an dieser Stelle beiseite legen
sondern auch technisch und rechtlich hat sichin  wollen, anstatt sich damitin Bezug aufihre
den vergangenen Jahren so viel gedndert, dass  \Vebsitezubeschaftigen? Das ist zwar nicht
e & g im Sinn des Verf: doch Si h
Anpassungen notwendig sind: beim Datenschutz, ™" des Verfassers dochSiestehen
. . . damit nicht allein. Den meisten Betreibern
der Datensicherheit und Pflichtangaben. Lesen , \yepsites geht es genau gleich -

Sie, wie Sie lhre Website rechtssicher machen.  spitestensseit 2018 die Datenschutz-
Grundverordnung (DSGVO) in Kraft getre-
tenist und kaum noch ein Nichtfachmann
den Wald vor lauter Baumen sah. »

x4 13:31119 Gestern noch topaktuell, heute DSGVO. Backend-Verschliisselung
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REIHE: DIGITALE KANALE

Online ist die

neue Nihe

Eine wichtige Lehre des Jahres 2020
steht schon heute fest: Der digitale
Kontakt zum Kunden —und zu beste-
henden und zukunftigen Mitarbei-
tern! —ist kein verzichtbares Extra,
sondern ein Muss. Zu Recht schauen
sich viele Handwerksbetriebe derzeit
ihre Internetaktivitaten kritisch an
und fragen sich: Was konnen wir bes-
ser machen, damit wir auch mit On-
line-Mafinahmen unsere Geschafte
und unser Personal sichern? In un-
serer dreiteiligen Serie zeigen wir,
wie es geht. Nach Tipps zu Sozialen
Medien (Heft 5/2020) und inhalt-
lichen Optimierungen fiir die Web-
site (Heft 6/2020) knopfen wir unsim
dritten und letzten Teil ein oft tiber-
sehenes Thema vor: die Sicherheit
von Firmen-Homepages.

Die anféngliche Aufregung hat sich ge-
legt, doch geblieben ist: Es gibt immer
Handlungsbedarf, um Websites rechtssi-
cherund nebenbei auch datensicher zu
gestalten. Das geht mittlerweile mit abso-
lut Uberschaubarem Aufwand. Wir erldu-
tern einige der wichtigsten Aspekte, auf
die Sie bei der Renovierung lhrer Website
ein Auge haben sollten, und zeigen lhnen
einfache Wege zur sicheren Online-Pra-
senz auf.

Datensicherung nicht vergessen
Ein Alptraum flr jeden, der im Internet pra-
sent sein will: PI&tzlich ist die Website nicht
mehr erreichbar. Bei ihrer Wiederherstel-
lung muss man dann feststellen, dass alle
mUiihsam eingestellten Texte, Bilder und Vi-

22 - MAPPE 07/20

deos verschwunden sind. Kein Mensch hat
je daran gedacht, die Website-Daten in
einem sogenannten Backup zu sichern. Die-
ser Alptraum kostet richtig Geld und passiert
haufiger als man denkt. Laut einer Umfrage
des Deutschen Digitalverbands Bitkom von
2018 waren 68 Prozent der befragten Unter-
nehmen bereits einmal von einem Hacker-
Angriff betroffen. Der Verlust aller Website-
Daten ist dabei nur eines der Probleme.
Haufig bauen die Hacker auch Schadsoft-
ware in die Websites ein. Solchermal3en infi-
zierte Homepages werden dann z. B. fir
Spam-Versand genutzt oder es wird eine
Umleitung auf dubiose Webseiten einge-
baut.

All dasist alles andere als ein Spal fur
den Besitzer der Website und deren Besu-
cher. Egal welcher Schaden bei einem Ha-
ckerangriff entstanden ist: Er ldsst sich deut-
lich einfacher und guinstiger beheben, wenn
eine Sicherungskopie der alten, noch nicht
infizierten Website-Version vorhanden ist.
Genau diese Sicherungsmaglichkeit ist bei
sehr vielen Angeboten von Internetdienst-
leistern aber nicht automatisch enthalten.
Ergo: Man muss sich selbst darum kiimmern.
Oder, das ist die zeitsparende und sichere
Variante, man lasst sich vom Betreuer der
eigenen Website eine solche Datensiche-
rung anlegen. Mindestens einmal im Monat
sollte die gesamte Website gesichert wer-
den. Wichtig ist auch, dass mehrere Siche-
rungen - also die letzte und mindestens zu-
sdtzlich die beiden ndchstdlteren Backups
- gespeichert werden. Diese Datensiche-
rung kostet monatlich nur einige wenige

Matthias Eigel Kaleidoskop Marketing Service

i“nBei rechtlichen und
sicherheitsrelevanten Fragen
rechnet sich statt zeitaufwin-
digen Mafnahmen Marke
Eigenbau der Gang zum Profi
doppelt und dreifach.«

Euro, aberist im Fall eines Falles von un-
schatzbarem Wert.

Ubrigens erkennen Sie die Servicequali-
tat Ihres Webdienstleister auch daran, ob er
Monitoring-Software einsetzt, mit denen
sich Hacker-Angriffe schnell erkennen las-

sen und sie somit weniger Schaden anrich-
ten kénnen.

Datenschutz mit Durchblick Die
Européische Datenschutzgrundverordnung
(DSGVO) ist seit mehr als zwei Jahren in
Kraft und regelt den Umgang mit personen-
bezogenen Daten quer durchs ganze Un-
ternehmen. Natdrlich ist davon auch die
Online-Kommunikation, und damit also
auch die Firmen-Website, betroffen. Schnell
war klar, dass es sich kein Unternehmen,
egal wie klein, leisten konnte, die DSGVO zu
ignorieren; Bei Verstofen gegen die Vor-
schriften drohen im schlimmsten Fall hor-
rende Strafen und BuRgelder von bis zu vier
Prozent des Vorjahresumsatzes oder — kein
Scherz - bis zu 20 Millionen Euro.

Der DSGVO-Anforderungskatalog an
Firmen-Websites ist lang und hat sich zu-
dem seit Inkrafttreten noch mehrfach gedn-
dert. Es macht wenig Sinn, sich als Betriebs-
inhaber selbst in die Materie einzuarbeiten.
Hier sind als gut informierte Spezialisten die
Webdienstleister gefragt. Der DSGVO-kon-
forme Aufbau der Website sollte ebensoin
ihren Handen liegen wie die Vorbeugung
gegen weitere Anderungen. Besonders
klug ist es, z. B.in der verpflichtenden und
umfangreichen Datenschutzerkldrung der
Website eine Funktion einzubauen, die den
Text - je nach Vorschriftenanderung und
rechtlichen Neuerungen — automatisch an-
passt. So erspart man sich die hdndische
Anderung und vor allem die Gefahr, eine
Anderung zu verpassen und dann unver-
hofft einen — meist teuren — Mahnbescheid
zu bekommen.

Ubrigens: Die DSGVO schreibt ebenfalls
eine Verschliisselung lhrer Website vor. Ha-
ben Sie so etwas? Der Check ist einfach. Ru-
fen Sie dazu Ihre Website auf. Beginnt die
Adresse mit »https://«, ist sie verschliisselt.
Beginnt sie mit »http://«, ist Ihre Website
unverschlisselt und ein Anruf bei Web-
dienstleister nétig: Gegen eine geringe Ge-
bihr kann er lhnen das fehlende Sicher-
heitszertifikat besorgen und auf eine
verschlisselte Version umstellen.

Rechtskonformes Impressum ist
Pflicht Wussten Sie schon, dass Sie ein Te-
ledienstanbieter sind? Das sind alle, die sich
geschaftsmaBig im Internet mit einer Web-
site oder auf Online-Plattformen prasentie-



AUF EIN IMPRESSUM MIT

KANN EINE KOSTSPIELIGE
ABMAHNUNG FOLGEN!

ren. Und deshalb fallen Sie unter das oben
erwdhnte Telemediengesetz und § 5 trifft

Bescheid wissen und machen las- hoffentlich rundum gut aufgestellten - Web-

sen! Datensicherung, DSGVO, Impressum - dienstleister. Dafiir ist e da, hat das Know-
das sind nur drei Fallstricke, die es beim Re- how, die Erfahrung und die entsprechenden
launch der Website aus rechtlicher und Werkzeuge. Denn schlielich wiirden Sie ja
technischer Sicht zu beachten und vor allem auch keinem lhrer Kunden raten, sich in et-
zu liberwinden gilt. Entwickeln Sie Sensibili- was einzulesen, allen Mut zusammen zu neh-
tat fiir diese Fragen, aber lassen Sie die Arbeit ~ men und dann eine Wérmeddmmung selbst
den machen, der sich damit auskennt: lhren—  an die Fassade zu basteln, oder?

auf Sie zu. Demnach sind Sie verpflichtet,
auf lhrer Website ein Impressum zu ver-
offentlichen. Natdrlich nicht irgendwie,
sondern nach genauen Vorgaben. Neben
Namen, Adresse und Nennung des Verant-
wortlichen sind z. B. auch Angaben zum Re-
gister, berufsspezifische Informationen und
vieles mehr erforderlich. Fehlt auch nur eine
dervorgeschriebenen Angaben, steht die
Flanke schon wieder offen fiir eine unter
Umstdnden kostspielige Abmahnung. Auch
an dieser Stelle gibt es eine Alternative zur
langwierigen und oft frustrierenden eigen-
handigen Einarbeitung in die Materie. Spre-
chen Sie lhren Webdienstleister auf diesen
Punkt an und lassen Sie sich ein wasser-
dichtes Impressum mit automatischer Aktu-
alisierungsfunktion anlegen.

Matthias Eigel, Kaleidoskop Marketing-Service

WEB-SPEZIALISTEN FURS HANDWERK

Kaleidoskop Marketing Service ist wie kaum eine andere Werbe- und Marketing-
agenturim Handwerk zu Hause. Gerade im Online-Bereich bietet die Bietigheimer
Agentur umfassenden Service fiir Betriebe. Aus einer Hand gibt es hier z. B. das Kon-
zept, die Gestaltung und die Texte fiir eine Website, ihre technische Umsetzung und
ihre laufende Betreuung. Smarte Anwendungen, die eine Website rechtlich und
technisch wasserdicht machen, geh&ren zum Leistungsumfang mit dazu. Diese
Webdienstleistungen entlasten die Handwerkskunden und geben ihnen Sicherheit.
Mehr Informationen: www.kaleidoskop.de/webseiten-fuer-handwerkez/
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